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Plan du cours

Les réseaux de données

- pour qui et pour quoi faire ?

Les applications, a |'origine des données
- Clients et serveurs

Empaquetage des données

- encapsulation et désencapsulation
Architectures en couches

- couches et protocoles

Topologie des réseaux

- types de nceuds et répartition des taches
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Réseaux de données

Que sont-ils et a quoi servent-ils ?

e |Les réseaux de données connectent des

machines
- ordinateurs : processeur, mémoire, cartes réseau
- machines de bureau, portables, tablettes, @G
smartphones, ‘objets’ (IoT)

* Les utilisateurs veulent accéder a des @
ressources partagées ni@ %
- contenus (pages web, images, vidéos, ...), 0{;\7 §
- services (stockage, traitement, ...) @ 00\{7 g

== o

* Les réseaux de données transportent les
données pour le compte des utilisateurs .
- Les utilisateurs Internet téléchargent et
installent des applications sur leur machine \
- Les opérateurs de réseau peuvent restreindre [‘;E] [}j [—Dﬁ
I"utilisations de certaines applications (e.g.,
violation des droits d'auteur)

101

v

1010101101 .
01
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L es données : d’ou viennent-elles 7

e Un réseau de données connecte des

machines
- les applications sont des logiciels qui client
exécutent des taches spécialisées pour le machines d’extrémité @

compte des utilisateurs K \
- les machines d’extrémité hébergent les

applications réseau

* Les applications réseau font référence s =
N . . e < =
a (au moins) deux logiciels Q %, =
 — 0 < o
.. . = 1010 JO =
- chaque logiciel tourne sur une machine 1104, % =
. 017
0
distante 20; | serveur
- ces logiciels produisent et consomment
des bits de données / 3
. . e AN
 Les applications réseau sont concues réseal ‘m°| ‘J'h ‘Dﬁ

selon deux modeles
- asymétrique: Client/Serveur
- symétrique: Pair-a-Pair (P2P)
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| es applications réseau

* Les machines d'extrémité exécutent des applications réseau
- hébergées a la périphérie des réseaux

- les machines impliquées communiquent par I'envoi de requétes et la réception des
réponses correspondantes

» Conception asymétrique : modele Client/Serveur
- le programme coté client differe de celui coté serveur

- les clients soumettent des requétes (e.g. demandes de téléchargement ou d’hébergement
de fichiers)

- un serveur traite les requétes client (e.g. par I'envoi ou le stockage d'un fichier)
» Conception symétrique : modele Pair-a-Pair
- tous les noeuds exécutent le méme programme
- les noeuds sont des machines d’extrémité qui agissent tour a tour comme client ou serveur

- e.g. applications P2P de partage de fichiers :

Napster, Gnutella, LimeWire, BearShare, BitTorrent, ...
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Emlallage des données

010101110101011010...

010101 110101 011010 ...

010101 | —»110101 [+ 011010 ...

encapsulation

| 011010
. 110101
|| 010101

| «-010101 | «—110101 [ <—011010 ...

désencapsulation
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Emlallage des données

AN

mo

Les gros fichiers sont découpés en 'petits’
morceaux de données

010101110101011010...

010101 110101 011010 ...

010101 | —»110101 [+ 011010 ...

encapsulation

- chaque morceau a une taille maximale et minimale
Des bits supplémentaires sont ajoutés a chaque
morceau de données

- ajoutés en téte des morceaux de données

- contiennent des informations de contréle (i.e., adresses
source et destination, numéro du morceau, ...)

. 011010
. 110101
|| 010101

- I'entéte et les bits de données forment un message

L'entéte est ajouté par la source, retiré par la
destination

- ajout d'un entéte : encapsulation
- retrait de I'entéte : désencapsulation
Plusieurs entétes sont nécessaires

- afin de remplir les propriétés attendues concernant le
transfert de données

| «-010101 | «—110101 [ <—011010 ...

désencapsulation
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Proprietés des transferts de données

 Fiabilité: réparation des erreurs et des * Equité
pertes - allocation équitable des resources réseau
- I'entéte contient des bits de type ‘papier (e.g., a quelle fréquence envoyer les
bulle’ messages)
bits de détection/correction d’erreur - neutralité des réseaux

Facteur d’échelle

numéro de séquence des messages

- les performances sont peu voir non

o Efficacité: maximisation de |'utilisation affectées par I'accroissement d'une

des ressources grandeur mesurable

) ; » nombre d’utilisateurs, de nceuds, de
- remplir les messages avec des données

suffisantes pour atteindre la taille max des
messages

messages, ...

Livraison ponctuelle

- les messages sont recus a des instants

- envoyer les messages en nombre suffisant .
réguliers dans le temps

(tout en évitant la congestion)

Sécurite
- cryptage, confidentialité,
authentification, ...
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Encapsulation des données

liaison

transport

@ application

réseau

c @
010101110101011010. . —[ot0101  paquet
010101 110101 011010 ... .—»010101 segment

message

« Avant de quitter votre ordinateur, les bits de données traversent une sequence de programmes
« Chaque programme recoit une sequence de bits en entrée

- division de la séquence en fragments plut petits

- ajout d'une entéte (le dernier programme ajoute une enqueue)

entétes et enqueue contiennent une liste spécifique de champs

installation et mise a jour d’états (un état est une valeur stockée en mémoire i.e. une variable)
- le message en sortie d'un programme est passé au programme suivant

le dernier programme produit un signal électromagnétique transmis sur le support de transmission
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Désencapsulation des donnees

link

transport

i appllcatlon network

m°
— 010101
010101110101011010. .‘—. 010101  packet

010101 ... Wk« 010101 segment

message

Coté récepteur, chaque programme :
retire I'entéte et I'enqueue (si applicable)
installe ou met a jour des états
réassemble plusieurs fragments pour reconstruire le message d’origine
répond en retournant un message spécifique
passe le message désencapsulé (sans entéte ni enqueue) et réassemblé au

programme suivant

10 Technologies et protocoles Internet © 2023 P. Spathis



Entéte de paquet

Entéte Réseau (Paquet IP) Etiquette d'expédition FedEx

< 32 bits >
< 4 bits »<« 4 bits »<—— 8 bits >< 16 bits ———m888M8@8™ ™ > FGed X Customer Receipt:
A roun Call Tag Number
4 'I'eer?&ﬁr Type of service Total Length (Bytes) 9970123 00001234
m Work Area: Sta
oz Jane Doe OrK Area. n
|dentifier R ,E:)|'\|4| Fragment offset The Sample Company Confirmation #997012300001234
123456 Main St Print Date: 09/26/14 Reprint #2
: f Detroit. M| 4822.3 Scheduled Date: 09/30/14
Tlm(e%oULwe Protocol Header checksum 20 bytes 800-123-1 Contents: NA

" XYZPRINT SUPPLY CE\\

Source IP address Attn: Tom Smith FedEx
1234 SOUTH STREET
KALAMAZOO, Mi 49002
Destination IP address
A\
II N [ ‘ | 1) »
Options + padding | \E (I S#: 1234567
1| 1
/ J { \ ; of
1

i { J ! i *

(

9612143) 1234567 12345678
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Architecture en couches

5
g
010101 33 .
5 Application
5
. | 010101 3
o ©
0.2
O =
&3
- g -
[oF
)
n
010101 <+ |
© :
5 Physique
©
£

 Par soucis de représentation, les programmes sont empilés
- chaque programme appartient a une couche

» Chaque couche implémente plusieurs programmes selon le service attendu
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[ |
~ rotocolalre \
AN AN
010101110101011010... 010101110101011010...

010101

* Le programme d’une couche interagit avec son programme homologue logé sur une machine distante

* Programmes homologues interagissent en échangeant différents types de message selon des regles pré-
établies

- ces regles et types de messages sont définis au travers d'un protocole

13 Technologies et protocoles Internet © 2023 P. Spathis



Protocoles

» Sources et destinations utilisent des programmes homologues pour communiquer

* Le format des messages échangés et les actions a exécuter a |I'envoi ou la
réception d'un message est spécifié dans un protocole

* Un protocole définit :
- différent types de messages (i.e. des G | 010101

unités de données protocolaires) Apache
un message consiste
- d'une entéte (et d'une enqueue) TCP HOlOlOl - TCP
- de données (éventuellement)
I'entéte (et I'enqueue) P < 010101 — IP

- contient une suite de champs
- cette suite varie selon le type de

message Pilote <IN owo101 =9 Pilote

- un ensemble de regles

que faire avant/aprés I'envoi ou la * Une communication résulte de |'exécution
réception d’'un message de plusieurs protocoles

quels états installer, mettre a jour, - chaque protocole appartient a une couche
supprimer distincte
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Protocoles : les services rendus

Détection et réparation des pertes

armer un A

temporisateur a >
'envoi d'un données
message
—é envoi d'un
accusé de réception ACK e
: reception
annulation du @ d'un message
temporisateur

sur réception 4 perte
de I'ACK données

temporisateur

v

retransmission :
du message sur données
expiration du

temporisateur

v v
* Al’envoi d'un message, la source enclenche un temporisateur

Si le temporisateur expire avant la réception d'un ACK, le message est
retransmis
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Protocoles : les services rendus

Détection et correction d’erreur

calcul et ajout

d'une somme CHK données
de contréle a
I'entéte d'un
! 0 I
= message envoi d'un ACK
sur réception
d’'un message
sans erreur
A
CHK| données corrompues
rejet silencieux

---------------- des messages
_______________ corrompus

temporisateur

v
retransmission .
du message sur CHK données
expiration du
temporisateur

v v
 La source calcule et ajoute des bits de controle a I'entéte des messages

 Siles données recues et les bits de controle ne sont pas conformes, le
récepteur ignore le message
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Protocoles : les services rendus

Remise en séquence

ajouter un
numéro de
@ séquence
— 1 données
= incrémenter
le numéro 2 données

de séquence

3 données 2 données

1 données

= 3 données
ACK3
réordonner
les messages
selon le
numéro de
séguence

v \{

* Un numéro de sequence est ajouté dans |'entéte des messages

e Les ACK annoncent le numéro de séquence du prochain message attendu
* Le récepteur réordonne les messages recus en désordre
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Protocoles

les services rendus

Controle de flux

fenétre annoncée
@ requéte

ACK2
ACK3
ACK4

v

taille de la
fenétre

initial

3

2 transmission du msg 1

1 transmission du msg 2
2 data -

0 transmission du msg 3

3 data

réception de I ACK 2
transmission du msg 4
reception de | ’ACK%
transmission du msg 5
réception de 'ACK 4

4 data

_ OO0

5 data

v

* Le récepteur annonce sa fenétre de réception :
nombre de messages que la source peut transmettre avant de recevoir une nouvelle

fenétre

» La fenétre évite les pertes qui adviendrait si le récepteur était engorgé
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Unité de données de protocole (

AN
O
010101110101011010...

| 010101
. —| o10101

segment

I I
I I

I oo+

» Une PDU (protocol data unit) comprend I’'entéte du protocole, les données (et une enqueue)

. message applicatif

DU)

-
-
-

* Les données font référence a la PDU de la couche immédiatement supérieure (appelé SDU service data unit)

- e.g. un paquet (couche 3) contient un segment (couche 4)
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|dentiflants et adresses

\ N
O N
010101110101011010... 010101110101011010...

URL de I'objet

numéro du port du client:
valeur aléatoire

numéro de port du
serveur Web : 80

adresse IP du client adresse IP du serveur

adresse MAC du client adresse MAC du serveur
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Champs d’entéte

adresses MAC

adresse src IP adresse dst IP adresses IP

Protocol = 6

autres champs d’entéte

numéros de port
données application noms (URL)

* Une entéte contient une suite de de champs :

- des valeurs spécifiques dont la position indique la longueur et la signification
* Les données font référence a la PDU de la couche immédiatement supérieure (appelé SDU service data unit)
- e.g. un paquet (couche 3) contient un segment (couche 4)
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Multiplexage/Démultiplexage

HTTP IMAP DNS DHCP

adresse src IP adresse dst IP Port number

Protocol = 6

autres champs d’entéte .
Protocol field

0x0800 0x0806 Type field

données application
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Périphérie vs. Coeur
de réseau




LAN (Local Area Networks )
Réseaux de petite/moyenne portée

Bus

5 segments (au plus 3 avec des stations)

90 stations max g ‘ g// \\‘ ‘
(30 par segment)
S {: E {

coaxcable ———L | | &) A& _ ] \__.Fo_..  \.l..

Etoile

1024 stations max
(1 par segment)

-
-----
-

cable UTP
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WAN (Wide Area Networks)
Réseaux de longue portée/distance

u LI I u
P
—
__‘_—_1_/_—__/ —_— ——___.’___—/__—'—‘_
—_—— — "
—

= K ———a ety RN
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Wide Area Networks

Périphérie versus Coeur
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Wide Area Networks

Hotes versus Routeurs

-mE. @@
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Wide Area Networks

Hotes versus Routeurs

utilisation d’adresses IP
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HoOtes vs Routeur

Répartition des taches

* Routeur: Livraison du mieux possible
- Examine 'adresse destination dans |'entéte des paquets

- Envoie le paquet dans la direction de |la destination
e Hote : Tout le reste

- Exécute les applications réseaux
certaines applications veulent que leurs données soient recues sans perte et dans |'ordre
- Rattrape les dysfonctionnement du réseau :
retransmission des paquets perdus )
remise en |'ordre des paquets

> TCP

détection et réparation des paquets corrompus

évitement de la congestion du réseau et de I'engorgement du récepteur
J
- Ounon:

on utilise UDP
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Plle protocolaire Internet

Hote Routeur

Réseau

Liaison
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Plle Protocolaire Internet

Application. Les utilisateurs peuvent obtenir des
contenus ou des services

Physique. Transmission de bits sous la forme d’un
signal adapté au support de communication
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Chapitres suivants

Web
DNS

Adresses IP
Paquets IP
DHCP et NAT
Routage

Application
T ‘ 4 UDP & TCP
anspor 5 TCP (suite)
Réseau

10 Réseaux d'entreprise

Physique
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Conclusion

* Un réseau est concu en définissant et distribuant les taches a accomplir parmi :
les routeurs
les machines hotes

* Les routeurs font :

du routage : sélection de route
de I'acheminement des paquets de données

* Les machines hotes exécutent
les applications
les fonctions de fiabilisation :
réparation et évitement de pertes, corrections d’erreurs
les fonctions d’utilisation efficace des ressources
calcul de la taille des messages, controle de congestion
* Cours prochain
HTTP, DNS
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