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Plan du cours

e HTTP Hypertext Transfer Protocol

- Les ingrédients du Web
les URL, le langage HTML et le protocole HTTP
- Le protocole HTTP

le format des requétes et des réponses HTTP
- Les interactions de HTTP avec TCP et DNS
- Les cookies
- Le caching et les proxys Web
e DNS Dynamic Naming System
Nommage et indirection
Base de données répartie
Organisation hiérarchique des serveurs DNS

Le caching et les proxys DNS
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Les 3 composants du Web

e URL : Uniform Resource Locator
- Localisation et identification d'une ressource web (un objet)
http://www.foo.name/coolpic.gif
nom du serveur (www.foo.name) et de la ressource (coolpic.qgif)
http : méthode pour obtenir la ressource
 HTML : HyperText Markup Language
- Langage de balisage pour concevoir les pages web
- Informations textuelles, inclusion d'images, ajout de hyperliens, ...
- Interprété par un navigateur pour afficher une page
« HTTP : HyperText Transfer Protocol
- Protocole de couche 7 utilisé entre un navigateur et un serveur Web

- Un client envoie une requéte, le serveur renvoie un objet
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HITML & URL

* Une page Web est composé de plusieurs objets :
- le document de base (le fichier HTML) qui peur référencer ...
- ... d'autres objets : des images jpeg, des fichiers audio, etc.
<img src="http://www.foo.name/coolpic.gif" >

* Chaque objet est référencé par une URL :

URL
~— — N
URN
— — -~
http:www.foo.name/index.html#contact
N— e
——
URI
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Apercu de HI TP

HTTP: HyperText Transfer Protocol Navigateur

* Protocole de couche 7 utilisé par le Web Chrome

- HTTP/1.0 : RFC 1945
- HTTP/1.1 : RFC 2068

 Modeéle Client/Serveur :

- Client : le navigateur demande, recoit et
affiche des objets Web

- Serveur: le serveur web envoie un objet en

réponse a une requéte de client o9 Serveur Web
* En mode non connecté (pas d’état) Apache
Safari sur
- Utilisation de connexions TCP pour fiabiliser iPhone
I’envoi des objets
. HTTP/2 (RFC 7540) e« HTTP est un protocole textuel

- les champs d’entéte et leur valeur

sont codés en ASCII
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Exemple d'échange Web

WWW.Chh.com http://www.cnn.com:80

Web =
. ; , browser j
» Son navigateur découvre |'adresse

80
IP du serveur 151.101.100.73 | N\ ¥
no port srce I no port dest

e Un utilisateur saisit 'URL :
http://www.cnn.com/index.html

151.101.100.73

appel de fonction

autres champs d¥ntéte
gethostbyname (www.cnn.com) TCP

données applicalon

151.101.100.73

...qui renvoie la valeur ‘
- sélection d'un numéro de port

adresse srce I adresse dest

autres champs d’entéte

aléatoire éphémere
IP no port srce | no port dest

- ouverture d'une connexion TCP T

. . A |
* Le navigateur envoie une requéte Interface données application

HTTP N1
]

“GET /'i ndex.html HTTP/l .1
Host: www.cnhn.com”

Internet

* Le navigateur recoit et affiche I'objet
- |'objet peut étre mis en cache

- |'adresse IP du serveur aussi
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Format des requétes HI TP

Une requéte HTTP est formée de :

- d'une entéte

*une ligne de requéte ligne de requéte/réponse 0x0d 0xOa
- des lignes d’entéte

- d'un corps de requéte ligne d'entéte 1 0x0d 0xOa
* Les lignes dans I'entéte sont séparées par un ligne d’entéte 2 0xOd 0xOa
retour chariot et d'un saut de ligne
<CR><LF> (\r\n) soit en ascii 0x0dOa
* Les champs d’entéte sont séparés par un espace ligne d’entéte n Ox0d OxOa
<SP> (\s) soit en ascii 0x20 0x0d OxOa

* Un champ contient son nom suivi d’un espace et
de sa valeur:
<SP> (\s) soit en ascii 0x20
* Le corps de la requéte (méme vide) et I'entéte corps de la requéte (peut étre vide)
de la requéte sont séparés par un retour chariot
et d'un saut de ligne (en plus de ceux de la
derniere ligne d’'entéte)
<CR><LF> (\r\n) soit en ascii 0x0d0a
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Format des requétes HI [P

méthode | 0x20 URL 0x20 version 0x0d | 0X0a } ligne de requéte

nom du champ d’entéte 1| 0x20 | valeur du champ 1 | 0x0d | Ox0a

nom du champ d’entéte 2 0x20 | valeur du champ 2 | 0x0d | 0X0a

> n lignes d'entéte

nom du champ d’entéte n | 0x20 | valeur du champ n | 0x0d | 0X0Oa

0x0d | 0X0Oa } ligne vide

corps de la requéte
(si méthode POST)

)
C

~
~

> COrps

* Lalongueur des champs dépend des valeurs véhiculées
* Les valeurs des champs sont codées en ASCI

Exemple : Champ ‘méthode’ : 0x474554 (valeur codée GET, longueur 3 octets)
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requéte http://www-npa.lip6.fr/~spathis/

0000 47 45 54 20 2f 7e 73 70 61 74 68 69 73 2f 20 48

0010 54 54 50 2f 31 2e 31 0d Oa 48 6f 73 74 3a 20 77

0020 77 77 2d 6e 70 61 2e 6¢c 69 70 36 2e 66 72 0d Oa

0030 43 6f 6e 6e 65 63 74 69 6f 6e 3a 20 6b 65 65 70

0040 2d 61 6¢c 69 76 65 0d Oa 55 70 67 72 61 64 65 2d

0050 49 6e 73 65 63 75 72 65 2d 52 65 71 75 65 73 74
0060 73 3a 20 31 0d Oa 55 73 65 72 2d 41 67 65 6e 74
0070 3a 20 4d 6f 7a 69 6¢c 6¢c 61 2f 35 2e 30 20 28 4d
0080 61 63 69 6e 74 6f 73 68 3b 20 49 6e 74 65 6¢c 20
0090 4d 61 63 20 4f 53 20 58 20 31 30 5f 31 34 5f 36

02a0 34 33 0d O0a 0d Oa
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http://www-npa.lip6.fr/~spathis/

requéte http://www-npa.lip6.fr/~spathis/

0000 47 45 54 20 2f 7e 73 70 61 74 68 69 73 2f 20 48
G E T / ~ s p a t h i s / H

Hgnederequé&a{OOlo 54 54 50 2f 31 2e 31 0d Oa 48 6f 73 74 3a 20 77
T T P / 1 . 1 H o s t : "

0020 77 77 2d 6e 70 61 2e 6¢c 69 70 36 2e 66 72 0d Oa
wW w - n p a . 1 1 p 6 . f r

0030 43 6f 6e 6e 65 63 74 69 6f 6e 3a 20 6b 65 65 70

0040 2d 61 6¢c 69 76 65 0d Oa 55 70 67 72 61 64 65 2d

0050 49 6e 73 65 63 75 72 65 2d 52 65 71 75 65 73 74
0060 73 3a 20 31 0d Oa 55 73 65 72 2d 41 67 65 6e 74
0070 3a 20 4d 6f 7a 69 6¢c 6¢c 61 2f 35 2e 30 20 28 4d
0080 61 63 69 6e 74 6f 73 68 3b 20 49 6e 74 65 6¢c 20
0090 4d 61 63 20 4f 53 20 58 20 31 30 5f 31 34 5f 36

02a0 34 33 0d O0a 0d Oa
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http://www-npa.lip6.fr/~spathis/

requéte http://www-npa.lip6.fr/~spathis/

0000 47 45 54 20 2f 7e 73 70 61 74 68 69 73 2f 20 48
G E T / ~ s p a t h i s / H

Hgnederequéua<0010 54 54 50 2f 31 2e 31 0d Oa 48 6f 73 74 3a 20 77
T T P / 1 . 1 H o s t : "

0020 77 77 2d 6e 70 61 2e 6¢c 69 70 36 2e 66 72 0d Oa
wW w - n p a . 1 1 p 6 . f r

0030 43 6f 6e 6e 65 63 74 69 6f 6e 3a 20 6b 65 65 70 \
c o n n e ¢c t i o n : k e e p

0040 2d 61 6¢c 69 76 65 0d 0a 55 70 67 72 61 64 65 2d
- a 1 i v e

0050 49 6e 73 65 63 75 72 65 2d 52 65 71 75 65 73 74
0060 73 3a 20 31 0d Oa 55 73 65 72 2d 41 67 65 6e 74
lignes d’entéte
0070 3a 20 4d 6f 7a 69 6c 6¢c 61 2f 35 2e 30 20 28 4d
0080 61 63 69 6e 74 6f 73 68 3b 20 49 6e 74 65 6c 20

0090 4d 61 63 20 4f 53 20 58 20 31 30 5f 31 34 5f 36

02a0 34 33 0d O0a 0d Oa
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http://www-npa.lip6.fr/~spathis/

Types de requéte : les
méthodes

GET

- méthode qui permet d'obtenir un objet identifié par la valeur du champ URL

- les valeurs saisies dans un formulaire sont passées dans I"'URL
HEAD
- retourne une réponse sans corps (seulement |'entéte)

POST

- permet de transmettre des données au serveur dans le corps de la requéte

- les valeurs saisies dans un formulaire par exemple
PUT

- permet d'envoyer un objet que le serveur stockera a I'emplacement identifié par le
champ URL

DELETE

- permet de supprimer un objet situé a I'emplacement identifié par le champ URL
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Ligne de requéte
(commandes HEAD, POST, GET)

\X\GET /~spathis/index.html HTTP/1l.1
Host: www-npa.lipé6.fr
Bﬂ&ede< User-agent: Mozilla/5.0

larequéte | [SSHnection: close
Accept: text/html, “image/jpeg
Accept-language: fr
<CRLF>
Retour chariot résultant en une Demande de fermeture de la connexion
ligne vide, indique la fin de I'entéte TCP aprés envoi de I'objet demandé
Ligne de réponse date de derniére modification de
(Version + code statut HTTP de la réponse) 'objet
HTTP/1.1 200 OK
Connection close
( Date: Thu, 06 A 1998 /12:00:15 GMT
A Server: Apache/1.3.0 nix)
|§g§§§2 Last-Modified: Mon,\6 Feb 2017 11:12:23 GMT
Content-Length: 6821
| Content-Type: text/htm
<CRLF>
/////data data data data data .
Données (ex : le fichier HTML demandé) 13 Technologies et g%&gg%ég%ongererl%g@[e reég)gé-é%tl?m



Format des reponses HI 1P

version 0x20 | code statut | 0x20 message | 0x0d | 0X0a }Iigne de réponse

nom du champ d’entéte 1| 0x20 | valeur du champ 1 | 0x0d | Ox0a

nom du champ d’entéte 2 0x20 | valeur du champ 2 | 0x0d | 0X0a

> n lignes d'entéte

nom du champ d’entéte n | 0x20 | valeur du champ n | 0x0d | 0X0Oa

0x0d | 0X0Oa } ligne vide

o

corps de la réponse

)
)
(49

> corps de la réponse

* Lalongueur des champs dépend des valeurs véhiculées
* Les valeurs des champs sont codées en ASCI
Exemple : Champs ‘code statut’ et ‘'message’ :

0x323030204f4b : 200 OK)
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Code de statut HT TP

200 OK

requéte en succes : |'objet demandé se trouve dans le corps de la réponse
301 Moved Permanently

I'objet demandé a changé d’emplacement

la nouvelle URL de I'objet se trouve dans le corps de la réponse

304 Not Modified

en réponse a une requéte conditionnelle (champ If-Modified-Since) pour un objet non
modifié
400 Bad Request
la requéte n'a pas été comprise (erreur de syntaxe par exemple)
404 Not Found
I'objet demandé n'a pas été trouvé a I'URL demandé

505 HTTP Version Not Supported

la version du protocole HTTP n’est pas supportée par le serveur
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Caching et requéte conditionnelle

* Un objet est retourné uniquement si I'objet a changé sur le serveur

GET /~spathis/index.html HTTP/1.1
Host: www-npa.lip6.fr

User—Aient: Mozilla/4.03

<CRLF>

* Le serveur économise les ressources nécessaires a |'envoi d'un objet

en inspectant la valeur “last modified” de |'objet

en comparant cette valeur a celle du champ “if-modified-since”

en retournant “304 Not Modified” si |'objet n"a pas changé

... ou “200 OK" avec la version la plus récente de |'objet

o Utilisation du champ ETag qui contient une empreinte numérique de
'objet
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Interaction HITP/TCP

demande
d’ouverture de
connexion TCP

requéte HTTP

réception du
document de base

N

P

=)

RTT A

RTT |

temps

‘&
A&
GET

%
(y
F\IN

ACK

17

} transmission du
document de base

\ 4

temps
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Interaction HTTP/TCP

* Une page web est composée de plusieurs objets
le document de base qui inclut le texte
des images, sa feuille de style (CSS), ...

« HTTP envoie une requéte par objet
le premiere requéte concerne le document de base

le navigateur envoie alors autant de requétes que d’objets
référencés

e HTTP fonctionne en mode non connecté

HTTP s’en remet a TCP pour fiabiliser la réception des objets
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Interaction HTTP/TCP

e HTTP fonctionne en mode non connecté

HTTP s’en remet a TCP pour fiabiliser I'envoi des objets

* Une page contient plusieurs objets :

1. Combien faut-il de connexions TCP ?
une par objet : mode non persistant
une pour I'ensemble des objets : mode persistant
2. En mode persistant, doit-on attendre la réception
d’'un objet avant de réclamer le suivant ?
oui : mode persistent sans pipelining

non : mode persistent avec pipelining
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Les modes de fonctionnement de HT TP

HTTP/1.0 (mode non persistant) HTTP/1.1 (mode persistant)

( SYN sans pipelining avec pipelining

objet 1

| smgexRE— | _snncK
29 %) (W,
(@)

SYN, ACK
%}

inde

\
( &
GET

SYN, ACK (W

objet 2
objet 1

<. html

objet 2

objet 3

objet 3

/’
&3]
R

temps temps temps temps

temps temps
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Les modes de fonctionnement de HT TP

connexion 2

HTTP/1.0 (mode non persistant)

W}

connexion 1

conngéion 3

W
A}YN‘W
| snaonBE—

W}

temps

\

21

y

temps

connexion 4

A

W)
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Mode persistant vs non
persistant

* Mode non persistant : HTTP/1.0

- Les navigateurs ouvrent plusieurs connexions TCP concurrentes
- Surcharge liée a la gestion des connexions TCP

- Equité vis a vis des trafics utilisant une seule connexion TCP empruntant les mémes
chemins

* Mode persistant : HTTP/1.1

- Evite de gérer plusieurs connexions TCP
Google Chrome : 6, MS Internet Explorer : 8
- Une connexion TCP longévive :
permet une meilleure estimation du RTT
atteint un débit d’émission acceptable
- En pratique, le pipelining n’est pas utilisé !
des serveurs Web ne répondent pas toujours selon I'ordre de réception des
requétes
probleme du HOL (Head of the line) : le premier objet demandé, si volumineux,
bloque I'affichage du reste de la page
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Cookies

* Un cookie permet aux serveurs Web
d'identifier leurs clients récurrents

e Les serveurs Web maintiennent des
états persistants décrivant les activités
de ces clients lors de leurs visites

« Composé de 4 éléments :

- champ cookie dans I'entéte des
réponses HTTP

- champ cookie dans |'entéte des
requéte HTTP

- un fichier cookie installé par le
navigateur

- une base de données cbHté serveur
qui contient une entrée par cookie

* Exemple:

Alice utilise toujours le méme
ordinateur (hote) pour accéder a
Internet

Elle visite un site de e-commerce
(ex : eBay) pour la premiére fois

Avec la requéte HTTP initiale, le site
crée : un identifiant unique et une
entrée dans la base de données

* Apport des cookies :

23

Authentification, panier d'achat,
recommandation (publicités),
informations sur la session
utilisateur (Web, email...)
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Cookies

. " | Serveur
Client g l amazon. fr

(=)

ebay 8734 { Requéte HTTP _ Leserveur de amazon. fr
-7 crée lidentifiant 1678
_ TP g crée
, geY\ 61 bl
cookie REpOSS e 1 pour I'utilisateur
set=S2
ebay 8734 Req &
amazon 1678 { Juete HTTP

COokie:
w, Action spécifique
W au cookie

Une semaine plus tard...
Requé
ebay 8734 { coo%g?KBHTTP

€: 1678 : .
amazon 1678  ) Action spécifique
W au cookie
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Caches Web
Serveur proxy

* But Satisfaire une requéte en minimisant
les ressources nécessaires a |'envoi d'un

objet
. ot _ » Serveur
N navigateur envole ses requetes au d’or|g|ne

proxy

le proxy Web est connu des navigateurs Serveur

sans résoudre le nom du serveur d’origine
le proxy Web est transparent
il intercepte les requétes des clients
* Sil'objet est présent, le cache vérifie
aupres du serveur si I'objet est valide (a
jour)
si I'objet est confirmé comme valide :

le cache renvoie |'objet au client Client
sinon le serveur renvoie la version valide du Client
I'objet au cache
- |'objet est mis en cache g
=

le cache renvoie |'objet au client
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Caches Web
(serveur proxy)

* Un cache agit a la fois comme client  Pourquoi faire du caching ?
et serveur - Réduction du temps de réponse aux
- Comme serveur pour la requéte initiale du requétes de client
client Réduction du trafic sur le lien d'acces d'un
- Comme client vis-a-vis du serveur d’origine site
o Coté client, les caches sont installés - La bande passante est inversement

par les ISP (université, entreprise, FAI) proportionnelle au RTT du chemin

» Coté serveur, les caches sont gérer
par des sociétés privées appelées
CDN

- Akamai, Limelight, Cloudflare, ...
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Get conditionnel

* But Envoyer un objet uniquement si
le cache a une version a jour de
I'objet

* Le cache spécifie la date de derniére
modification de |'objet dans sa
requéte HTTP

If-modified-since: <date>

* La réponse du serveur ne contient
pas |'objet si la copie cachée est a

jour :
HTTP/1.1 304 Not Modified

N

P 3

=)

Client Serveur

Requéte HTTP
If-modified-sinces: <date>‘; Objet non

Réponse HTTP modifié
arTP/1.1 304 Not Modified

Requéte HTTP
If-modified-sinces: <date>ﬁ; Objet

Réponse HTTP modifié

<data>
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Télechargement Web

cache du résolution connexion 1er octet 2eme octet
navigateur DNS TCP de laréponse de laréponse

| | |
| | | | | —>

Sources de variabilité des délais de téléchargement

Cache du navigateur : hit/miss, validation des objets

Cache DNS : hit/miss, visite de serveurs DNS multiples,
pertes

RTT, charge des servers Web, CPU (p.ex. scripts CGl)

Taille des réponses, buffers de réception, congestion

... téléchargement des objets (images) inclus dans la page
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Domain Name System
DNS




Noms vs Adresses [P

 Dans Internet, les machines sont identifiées par :

- Adresse IP utilisée pour adresser les paquets
- Adresses numériques appréciées des routeurs
- Longueur fixe, nombres binaires (32 bits pour IPv4 ou 128 bits pour IPvé)

- Hiérarchiques en rapport avec la localisation topologique des hétes

- "Nom" (ex : www.google.fr) utilisé par les humains

» Noms mnémoniques appréciés des utilisateurs
- Longueur variable, caractéres alpha-numériques

- Donnent peu (voir aucune) d'information sur la location
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Nommage et adressage

Les noms sont plus simples a retenir
www.google.frvs. 74.125.133.94
Les adresses peuvent changer
- Déplacer le serveur www.google. fr a |'adresse 74.125.133.100
- Exemple : renumérotation en cas de changement de fournisseur
(provider)
Un nom peut cacher plusieurs adresses |IP
- Le serveur Web www.google. fr est répliqué a plusieurs endroits
Faire correspondre une adresse différente selon notre position
- L'adresse IP d’une copie du serveur Web proche
- Ex: pour réduire la latence, ou retourner des contenus différents

Plusieurs noms pour une méme adresse |P
- Ex:aliastels que ee.mit.eduetcs.mit.edu
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DNS, qu’est ce que c'est ?

Le DNS (Domain Name System) définit :

le format des noms utilisés pour identifier les machines dans
Internet

la méthode d'attribution des noms garantissant leur unicité

une base de données répartie contenant les correspondes entre
noms et adresses IP

une collection de serveurs qui gere chacun, une partie des
correspondances entre noms et adresses |P

un protocole de résolution des noms (ex : www.google.com) en
adresses IP (ex: 74.125.133.94)
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DNS
Domain Name System

Base de données distribuée mondiale

Propriétés de DNS
Espace de nommage hiérarchique divisé en zones

Les noms d’une méme zone sont gérés par un serveur DNS d'autorité

(redondé)

Hiérarchie de serveurs DNS
Serveurs DNS racine (root servers)
Serveurs TLD (Top-Level Domain servers)
Serveurs DNS d'autorité (Authoritative DNS servers)

Execution des requétes
Serveurs DNS locaux (local DNS servers)

Logiciel de résolution (resolver software), ex : navigateur Web
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requéte
www.baidu.cn =

j un serveur DNS unique
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requéte
www.baidu.cn =

avoir un serveur DNS unique
ne passerait pas le facteur d'échelle

'
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requéte
www.baidu.cn =

répliquer le méme serveur DNS
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requéte
www.baidu.cn

37

répliquer le méme serveur DNS
nécessite de synchroniser les replicas
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Quel est le serveur DNS
responsable de résoudre les noms

. finissant en cn ?
requete
) —
www.baidu.cn =

* la base de données des correspondances (nom d'hote, adresse IP) est découpée et
répartie sur plusieurs serveurs DNS
* chaque serveur DNS ne connait les adresses IP des machines dont le nom se

termine par un certain suffixe
38 Technologies et protocoles Internet © 2023 P. Spathis



requéte connait le serveur DNS racine
=

www.baidu.cn

serveur DNS racine @ connait les serveurs DNS TLD

com
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requéte connait le serveur DNS racine
=

www.baidu.cn

serveur DNS racine connait les serveurs DNS TLD

com

connait le serveur
d’autorité de baidu

baidu.cn

serveur DNS d’'autorité
E de Baidu
connait |'adresse de
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requéte connait le serveur DNS local
=

www.baidu.cn

serveur DNS local , .
(proxy installé par I'lSP) connait le serveurs DNS racine

serveur DNS racine connait les serveurs DNS TLD

com cn

baidu.cn

serveur DNS d'autorité Eﬁ€|

de Baidu
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DNS

Base de données distribuée, hiérarchique

Racine non nommée

CIORMC

Domaines génériques Domaines de pays

my .east.bar.com usr.cam.ac.fr 12.34.56.0/24

(HOHEHE
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Client connatit le serveur DNS local
=

DNS local connait le serveur DNS racine

Serveurs Racine connait le serveur DNS TLD

fr

com org
connait le serveur
DNS d’autorité de
baidu

B

Serveurs TLD

domaines génériques

nyu

Serveurs d'autorité




DNS

Base de données distribuée, hiérarchique

Serveurs DNS racine

/ \

Serveurs DNS .com Serveurs DNS .org Serveurs DNS fr
Serveurs DNS google com Serveurs DNS unicef.org Serveurs DNS upmc. fr
Serveurs DNS amazon.com Serveurs DNS 1ip6.fr

Un client veut I'@ IP de www.amazon.com
Le client envoie une requéte au serveur DNS local de son ISP (qu'il découvre par DHCP)
Le serveur DNS local envoie une requéte au serveur racine pour trouver |'adresse IP du
serveur DNS TLD .com
Le serveur DNS local envoie une requéte au serveur DNS TLD .com pour trouver |'adresse IP
du serveur DNS d’autorité de amazon.com
Le serveur DNS local envoie une requéte au serveur DNS d'autorité amazon.com pour
obtenir I'adresse IP de www.amazon.com
Le serveur DNS local retourne I'adresse IP de www.amazon.com au client
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Serveurs DNS racine

A Verisign, Dulles, VA

C Cogent, Herndon, VA (also Los Angeles)
D U Maryland College Park, MD

G US DoD Vienna, VA

H ARL Aberdeen, MD

K RIPE London (also Amsterdam, Frankfurt)
J Verisign, (11 locations)

/I Autonomica, Stockholm (plus 3 other locations)
E NASA Mt View, CA ~ MWIDE Tokyo
F Internet Software C.
Palo Alto, CA (and 17
other locations)

B USC-ISI Marina del Rey, C
L ICANN Los Angeles, CA

13 serveurs DNS racine (voir http://www.root-servers.org/)

connus des serveur DNS locaux qui ne savent résoudre aucun nom (a part ceux en
cache)
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Serveurs TLD et d’autorité

* Serveurs TLD (Top-Level Domain)
- Responsables des noms de domaine génériques (ex : .com, .org, .edu)
- Responsables des noms de domaine de pays (ex : .fr, .ca, .jp)

- Noms de domaine gérés par des sociétés privées

> Network Solutions est en charge du nom de domaine .com

> Educause est en charge du nom de domaine .edu

- Connus des serveurs DNS racine

e Serveurs DNS d'autorité (authoritative)

- Gérés par une institution ou pour le compte d'une institution par un
fournisseur de service

- Connaissent les correspondances pour les machines appartenant a
"institution qu’ils gérent (ex : serveurs mail, Web, ...)

- Les seuls serveurs DNS a connaitre les adresses IP des machines
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Serveurs DNS locaux

N’appartiennent pas vraiment a la hiérarchie DNS

 Configuration : Chaque institution (FAI, entreprise, université) en met a
disposition des machines héte de son réseau

- Aussi appelé “serveur de nom par défaut”, default name server

- Connu des machines hote par configuration manuelle ou DHCP

* Procédé : Lorsqu’un hote émet une requéte DNS, celle-ci est envoyée
au serveur DNS local du réseau

- Gere un cache local contenant les correspondances récemment
obtenues

- Joue le role de proxy en acheminant les requétes pour le compte
des clients du réseau

- Le seul a connaitre les 13 serveurs DNS racine
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Résolution d’'un nom DNS
Requéte iterative

Un hote veut I'adresse IP du
serveur Web ufr-info-
pb.jussieu.fr

Serveur DNS root

L'héte prend en charge lui-méme |a

| Serveur
DNS TLD

résolution du nom en contactant les
serveurs DNS appropriés Serveur DNS local

osiris.lip6.fr
Les serveurs DNS contactés
répondent avec |'adresse IP du ’
prochain serveur a contacter dans la
hiérarchie DNS Serveur

1 DNS d’autorité
i ; shiva.lip6.fr

"Je ne connais pas ce nom, mais

demande a ce serveur”

Emetteur de la requete l
ufr-info-p6.jussieu.fr
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Résolution d’'un nom DNS
Requéte recursive

Un hote veut I'adresse IP du
serveur Web ufr-info-

Serveur DNS root

pb.jussieu.fr

L'hote soumet une requéte de type
iterative-requested a son serveur \\

L Serveur

DNS local osiris.lip6.fr DNS TLD
L'héte fait une requéte récursive (1)
Le serveur DNS local fait une Serveur DNS local

osiris.lip6.fr
recherche récurcive (2-4-6). || Serveur
contacte d'autres serveurs DNS ‘// . DNS d’autorité
avant de donner la réponse finale shiva.lip6.fr
(8) a I'hote l

g

Emetteur de la requéte @

ufr-info-p6.jussieu.fr
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Reésolution d’'un nom DNS
Requéte hybride

Un hote veut I'adresse IP du
serveur Web ufr-info-

Serveur DNS root

pb.jussieu.fr

-

L'hote soumet une requéte de type

recursion-requested a son serveur

C 3 Serveur
DNS local osiris.lip6.fr 2 4 DNS TLD
L'héte fait une requéte récursive (1) A//Y

Le serveur DNS local fait une Serveur DNS local

e . osiris.lipé6.fr 6
recherche itérative (2-4-6). Il .

/ 2 Serveur
contacte d'autres serveurs DNS 1‘// 7 DNS d’autorité
avant de donner la réponse finale 8 shiva.lip6.fr
(8) 3 I'hote

=

Emetteur de la requéte @

ufr-info-p6.jussieu.fr
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DNS et caches

* La résolution de toutes ces requétes prend du temps
- Nécessaire pour que la communication ait lieu

- Ex: 1 seconde de latence avant de télécharger un fichier Web
* Mettre en cache les données permet de réduire cette latence

- Les adresses IP des serveurs DNS TLD ne changent presque pas
(de ce fait les serveurs racine ne sont presque jamais visités)

- Les sites populaires (ex : www.google.fr) qui sont souvent visités

* Mise en place d'un cache DNS
- Les serveurs DNS mettent en cache les correspondances récemment

obtenues
- Les réponses contiennent un champ TTL (Time To Live)

- Les correspondances sont retirées des caches a I'expiration de leur
TTL
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Flabilite de DNS

UDP est utilisé pour les requétes
- La fiabilité est prise en charge par DNS
Les serveurs DNS sont répliqués

- Le service de résolution de nom est disponible si au moins un
replica est disponible

- La charge des requétes est répartie parmi les replicas
(load balancing)

Essayer des serveurs DNS alternatifs en cas d’expiration de
temporisateur (timeout)

- Exponential backoft si I'on essaye avec le meme serveur
Méme identifiant pour toutes les requétes

- Le serveur qui répond n’a pas d'importance
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Cache négatif

Principe Se rappeler des noms qui n‘ont pu étre résolus

Erreurs de frappe comme wwww.google. fr et
www.gooogle.fr

La requéte pour un nom mal saisi reste sans réponse
Une requéte sans réponse est interprétée comme perdue
Le resolver renvoie une requéte 16 fois avant d’abonner !

Se rappeler des noms non résolus protege les serveurs de
DNS (racine et TLD) des requétes inutiles
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DNS Resource Records

DNS est une base de données qui contient des
Resource Records (RR)
(name, type, class, ttl, value)

type = A type=CNAME
name est le nom d'hote name est un alias pour un nom
value est |'adresse IP canonlque. (réel) .
Ex : www.ibm.com est en fait
type=NS servereast.backup2.ibm.com
name est le domaine (ex : foo.com) value estle nom canonique
value est le nom du serveur DNS type=MX

d’autorité pour ce domaine value dest le nom du serveur de

mail associé a name
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Protocole DNS

Les messages de requéte et de réponse sont ont le méme
format

<«— 2 octets —»€«— 2 Octets ——>

identification nombre codé sur 16 identificaton | __— flags

bits pour identifier la requéte /
# questions # answer RRs

La réponse utilise le méme identifiant

# authority RRs | # additional RRs

flags

R ) questions (variable # of questions)
Requéte ou réponse

Récursion désirée ou non answers (variable # of RRs)

Récursion disponible
i ) authority (variable # of RRs)
Réponse provient dun serveur DNS

d'autorité o _
additional info (variable # of RRs)

55 Technologies et protocoles Internet © 2023 P. Spathis



Protocole DNS

Les messages de requéte et de réponse sont ont le méme

format

Question record format:
(name, type, class)
Answer record format:

(name, type, class, ttl, value)

<«— 2 bytes —><€¢—— 2 bytes —>

identification flags

# questions # answer RRs

# authority RRs | # additional RRs

Name, type, and class of the query —————questions (variable # of questions)

RRs in response to the query

RRs for authoritative servers

"Useful" additional informations

56

answers (variable # of RRs)

— authority (variable # of RRs)

—additional info (variable # of RRs)
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Création et enregistrement d’'un nom
de domaine

» Par exemple : une nouvelle startup “Network Utopia, Inc” souhaite
enregistrer un domaine networkutopia.com

 Enregistrer le nom networkutopia.com aupres d'un registrar DNS (ex :
Network Solutions)

Fournir les noms et adresses IP des serveurs de nom d’autorité
(primaire et secondaire)

Le registrar DNS insére deux RRs dans le serveur DNS TLD .com :

(networkutopia.com, dns1.networkutopia.com, NS)
(dns1.networkutopia.com, 212.212.212.1, A)

» Création d'un enregistrements aupres des serveurs d'autorité de la startup :

- Type A pour www.networkutopia.com

- Type MX (mail) pour networkutopia.com
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DNS et requétes HT TP (1)

Un utilisateur saisit ou clique sur une URL

- http://www.google.fr/maps

Le navigateur extrait le nom du site web (ex : www.google.fr)

- Le navigateur appelle la primitive gethostbyname() pour découvrir I'adresse IP
correspondante

Le navigateur exécute le code du resolver

- Une requéte est envoyée au serveur DNS local (dont I'adresse IP est connue par
configuration manuelle ou par DHCP)

Le resolver finit par avoir une réponse

- Sila requéte aboutit, I'adresse IP du serveur Web www.google.fr est retournée
au navigateur

- Le navigateur établit une connexion TCP et envoie sa requéte HTTP Si le
navigateur est configuré avec un proxy Web
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DNS et requétes HTTP (2)

Souvent, une page Web contient plusieurs objets

par exemple : un fichier HTML avec des images JPG

Chaque objet a sa propre URL
éventuellement situé sur différents serveurs
par exemple :
http://www1.myimages.com/image1.jpg
http://www2.myimages.com/image2.jpg
 Le navigateur résout I'URL des objets
Nécessite plusieurs requétes DNS ...
une pour chaque objet si les objets ont des URL différentes
www1.myimages.com
www2.myimages.com
* Le navigateur établit plusieurs connexions TCP

une par serveur/objet
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Quand est-ce que les requétes
DNS ne sont pas nécessaires

 Sile navigateur est configuré avec un proxy Web
- Le navigateur envoie toutes ses requétes HTTP au proxy
- Le proxy prend en charge |'envoi des requétes DNS

* Les ressources Web demandées sont mises en cache localement

- Par exemple : Le cache du navigateur contient la page http://www.cnn.com/
2015/leadstory.htm|

- Si la page est a jour au moment de la requéte, inutile de demander a nouveau
la ressource, donc inutile d’émettre une requéte DNS

e Le navigateur a récemment envoyé une requéte DNS pour le nom d’hote

- Par exemple un utilisateur a récemment visité www.cnn.com

- Le navigateur a déja exécuté gethostbyname()

I'adresse IP résultante est peut-étre déja dans le cache
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Conclusions

* HTTP Hypertext Transfer Protocol

- Protocole en mode non connecté

Les pages contiennent plusieurs objets

Les performances de HTTP dépendent de TCP et du DNS

- Utilisation de proxys cache pour améliorer les performances

* DNS Domain Name System

Mécanisme d'allocation et de résolution des noms dans Internet

Base de données répartie sur plusieurs serveurs

Organisation en arborescence des serveurs DNS

Utilisation de proxys et de caches pour améliorer les performances

* Cours prochain :

- Couche Transport : Protocoles TCP et UDP
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