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Projet ANR MOSAICO 2019-2023 (Orange Labs (coordinateur), Montimage, LORIA-CNRS, ICD-
UTT)

Contexte des sujets (leur description détaillée est donnée ci-apres)

Depuis plusieurs années, la programmabilité des architectures réseau revét chaque jour plus d'importance. La
premiére architecture permettant de programmer le plan de contréle est apparue il y a 10 ans. Plus récemment la
virtualisation des fonctions réseau, et maintenant la programmabilité du plan de données étendent encore
davantage la capacité d'agilité des infrastructures réseau. En parallele, la tendance & découper les services
réseau monolithiqgues en micro-services liés entre eux s’est développée, facilitant le passage a I'échelle et
décuplant les possibilités de configurations qui peuvent étre alors exploitées par I'utilisation d’un orchestrateur.
Etant donné ce contexte, la question du placement optimal de chaque micro-service et de leur technologie de
mise en ceuvre devient fondamentale d'autant plus que de nouveaux services connectés immersifs émergent et
exigent de fortes contraintes de QoS, telle qu'une latence ne pouvant dépasser quelques millisecondes, et ce,
sans négliger pour autant la sécurité. Le projet MOSAICO propose de concevoir, d'implémenter et de valider une
solution d'orchestration multi-niveau, capable de manipuler des micro-services reposant sur plusieurs
technologies de programmabilité réseau, pour la composition dynamique d’infrastructures globales. Un testbed
incluant un réseau d'acces sans fil utilisant une interface OAI (Open Air Interface) permettant de se rapprocher
des propriétés des futurs réseaux 5G sera réalisé. Dans ce contexte, 'Université de Technologie de Troyes
propose deux offres de stages (avec poursuite en thése de doctorat). Le premier porte sur la conception et
déploiement de méthodes statistiques de détection d’attaques réseau dans un environnement de micro-services
hétérogénes. Le second sur l'orchestration de micro-services hétérogénes pour un Internet a faible latence.

Conditions des stages

Les stages se déroulent au sein de I'Institut Charles Delaunay de I'Université de Technologie de Troyes et
s'inscrivent dans la thématique transversale « Cyber-sécurité ». Un bureau, partagé par plusieurs étudiants en
stages, sera alloué aux stagiaires avec un ordinateur fixe pour le travail.

La rémunération de stage se situe autour de 455 € par mois et la durée est de 6 mois, a compter de février ou
mars 2020.

En fonction des résultats obtenus durant le stage de master, une prolongation des travaux dans une thése de
doctorat sera proposée.

Les stages se déroulent dans le cadre d’un projet ANR et des collaborations avec les différents partenaires du
projet (Orange Lab, Montimage, CNRS-LORIA) auront lieu durant le stage.

Pour postuler : merci d’envoyer votre lettre de motivation, CV, relevé des notes de votre Master et d’éventuelles
lettres de recommandation.

Contacts

Rémi Cogranne (UTT/LM2S, bureau H109) : remi.cogranne@utt.fr 03 25 75 96 72
Guillaume Doyen (UTT/ERA, bureau E010) : guillaume.doyen@utt.fr 03 25 71 85 70
Samiya Ayed (UTT/ERA, bureau E001) : samiha.ayed@utt.fr - 03 25 71 84 46
Caroline Prodhon (UTT/LOSI, bureau G115) : caroline.prodhon@uitt.fr - 03 25 71 84 47

*** DESCRIPTIF DU STAGE 1 : Orchestration de micro-services réseaux ***
Objectifs du stage

La problématique de ce stage se concentre sur la conception et l'implémentation de solutions d'orchestration,
capable de manipuler des micro-services reposant sur plusieurs technologies de programmabilité réseau, pour la
composition dynamique d’infrastructures globales.

Cela inclut notamment (1) d’optimiser le placement de micro-services (routage, filtrage, détection d’attaques, etc.)
et (2) le routage de données dans un réseau virtuel et dynamique. On s'intéressera en particulier a respecter une
certaine qualité de service et des propriétés de sécurité et on utilisera le langage de programmation réseau P4

[1].

Travail du stagiaire



Le principal travail attendu par le stagiaire se découpe en trois étapes :

1. Une étude technique des différentes technologies d’orchestration et de programmabilité réseau (container sur
serveur, équipement P4, etc.).

2. En se basant par exemple sur ce qui est proposé dans [2], conception d’une architecture permettant une
orchestration combinant différentes technologies dans une infrastructure globale, et en respectant les contraintes
de service et de sécurité.

3. Valider le modele d’orchestration proposé par des simulations numériques et des expérimentations en
conditions réelles.

Compétences nécessaires

Idéalement, les candidats doivent maitriser les outils mathématiques de modélisation et d’optimisation
combinatoire, et avoir de solides connaissances dans le fonctionnement des réseaux informatiques. La maitrise
en programmation mathématique (utilisation de solveurs) et informatique (typiquement en python/C/Matlab) est
indispensable afin de développer des modéles et outils d’orchestration, et d’évaluer numériquement les solutions
proposées.

*** DESCRIPTIF DU STAGE 2 : Conception de micro-services de détection d’attaques Low-rate
DOS *k%k

Objectifs du stage

La problématique de ce stage se concentre sur les services de sécurité liés a la détection d’attaques. On
s’intéressera a la question de la performance de détection lorsqu’elle est assujettie aux contraintes d’un
environnement de déploiement réseau programmable limité (mémoire, traitement sur les données, etc.).
Cela inclut notamment (1) de concevoir une méthode détection distribuée utilisant une partie des données et
mutualisant des résultats partiels et (2) adapter la méthode de détection aux possibilités offertes, aux fonctions,
aux composantes des langages des programmation du plan de données. On s'intéressera en particulier aux
attaques Low-rate DoS et on utilisera le langage de programmation réseau P4 [1].

Travail du stagiaire

Le principal travail attendu par le stagiaire se découpe en trois étapes :

1. Une étude technique sur langage de programmation du plan de données P4 [1].

2. Une proposition de découpage d’un détecteur simple, notamment ceux proposés dans [2,3]

3. Adapter la méthode de détection aux possibilités offertes par la programmabilité réseau P4, d’'une fagon
similaire de ce qui a été proposé dans [4].

4. Valider la méthode de détection proposée pour la détection d’attaques Low-rate DoS, a la fagon de ce qui a été
fait dans [5] ; cela se fera notamment au travers de simulation numériques et de validation expérimentale pratique
en conditions réelles.

Compétences nécessaires

Idéalement, les candidats doivent maitriser les outils mathématiques de la détection statistique et de I'analyse de
données, avoir de solides connaissances dans le fonctionnement des réseaux informatiques et maitriser la
programmation (typiqguement en python/C/Matlab) afin de développer des simulations numériques et des outils
pratiques de détection.



